POLITICA DE SEGURIDAD A nasertic

PREAMBULO

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccion de Datos), en adelante RGPD, de plena
aplicacion a partir del 25 de mayo de 2018, establece en su articulo 24, dentro de las
obligaciones generales del responsable del tratamiento de datos personales, que, teniendo
en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como los
riesgos de diversa probabilidad y gravedad para los derechos y libertades de las personas
fisicas, el responsable del tratamiento aplicard medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el
citado reglamento. Asi mismo, dispone que dichas medidas se revisaran y actualizaran
cuando sea necesario y que, cuando sean proporcionadas en relacion con las actividades
de tratamiento, entre dichas medidas se incluira la aplicacion por parte del responsable
del tratamiento, de las oportunas politicas de proteccion de datos.

En el mismo sentido, el articulo 28 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, en adelante
LOPDGDD, referido a las obligaciones generales del responsable y encargado del
tratamiento, establece que dichos responsables y encargados, teniendo en cuenta los
elementos enumerados en los articulos 24 y 25 del RGPD, determinaran las medidas
técnicas y organizativas apropiadas que deben aplicar a fin de garantizar y acreditar que
el tratamiento es conforme con el citado reglamento, con la LOPDGDD, sus normas de
desarrollo y la legislacién sectorial aplicable

La disposicion adicional primera de la LOPDGDD dispone que en los casos en los que
un tercero preste un servicio en régimen de concesién, encomienda de gestién o contrato,
las medidas de seguridad se corresponderan con las de la Administracion publica de
origen y se ajustaran al Esquema Nacional de Seguridad, en adelante ENS. El Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el &mbito de la Administracion Electrénica, en adelante ENS, tiene por objeto determinar
la politica de seguridad de la informacion en la utilizacion de los medios electrénicos por
las Administraciones Publicas, por los ciudadanas y ciudadanos en sus relaciones con
dichas Administraciones Puablicas y por las Administraciones Publicas cuando se
relacionen entre si.

El articulo 11 del ENS, exige que todos los 6rganos superiores de las Administraciones
Publicas dispongan formalmente de su politica de seguridad, que se aprobara por la
persona titular del 6rgano superior correspondiente. Esta politica de seguridad se
establecera con base en los principios béasicos recogidos en el capitulo 11 de la propia
norma (seguridad integral, gestion de riesgos, prevencion, reaccion y recuperacion, lineas
de defensa, reevaluacion periddica, y funcion diferenciada) y se desarrollara aplicando
los requisitos minimos consignados en el ya mencionado articulo 11.1.
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La presente politica de seguridad establece las pautas generales para asegurar el
cumplimiento de las obligaciones del tratamiento de datos de caracter personal, asi como
la gestion de la seguridad de la informacion de manera integrada y coordinada con los
requerimientos propios de las actividades de NASERTIC, las leyes que en su caso

apliquen y la normativa interna de NASERTIC.
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1.1 Objetivo

El objetivo de la presente politica es establecer las directrices generales que garanticen la
seguridad de los sistemas de informacion de NASERTIC, asi como el cumplimiento de
las obligaciones derivadas del tratamiento de datos de caracter personal.

1.2 Alcance

Todas las personas que forman parte de la NASERTIC tienen la obligacion de conocer y
cumplir esta Politica de Seguridad siendo responsabilidad de la NASERTIC disponer los
medios necesarios para que la informacién llegue a las personas (tanto propias como
subcontratadas) o servicios afectados.

1.3 Principios de proteccion de datos y seguridad de la informacion

NASERTIC tratara la informacion y los datos personales conforme a los siguientes
principios de proteccidn de datos y seguridad de la informacion:

1) Licitud, lealtad y transparencia: los datos personales seran tratados de manera
licita, leal y transparente en relacion con la persona interesada.

2) Legitimacion en el tratamiento de datos personales: solo se trataran los datos
personales cuando dicho tratamiento se encuentre amparado en alguna de las
causas de legitimacion establecidas en los articulos 6 y 9 del RGPD.

3) Limitacién de la finalidad: los datos personales seran tratados para el
cumplimiento de fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines.

4) Minimizacion de datos: los datos personales seran adecuados, pertinentes y
limitados a lo necesario en relacion con los fines para los que son tratados.

5) Exactitud: los datos personales seran exactos Yy, si fuera necesario, actualizarlos;
se adoptaran todas las medidas razonables para que se supriman o rectifiquen sin
dilacion los datos personales que sean inexactos con respecto a los fines para los
que se tratan.

6) Limitacion del plazo de conservacion: los datos personales seran mantenidos de
forma que se permita la identificacion de las personas interesadas durante no mas
tiempo del necesario para los fines que justificaron su tratamiento.

7) Integridad y confidencialidad: los datos personales serén tratados de tal manera
que se garantice su seguridad, incluida la proteccion contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante
la aplicacion de medidas técnicas u organizativas apropiadas. Quienes intervengan
en el tratamiento de los datos estaran sujetos al deber de secreto incluso después
de haber concluido la relacion que justificaba su intervencion.

8) Responsabilidad proactiva: NASERTIC sera responsable del cumplimiento de
los principios anteriormente sefialados y adoptaran las medidas técnicas y
organizativas que le permitan estar en condiciones de demostrar dicho
cumplimiento.
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9) Atencion de los derechos de las personas afectadas: se adoptaran medidas en
NASERTIC que garanticen el adecuado ejercicio por las personas afectadas,
cuando proceda, de los derechos de acceso, rectificacion, supresion, oposicion,
limitacidn del tratamiento y portabilidad respecto de sus datos personales.

10) Alcance estratégico: la proteccion de datos y la seguridad de la informacién debe
contar con el compromiso y apoyo de todos los niveles directivos de forma que
pueda estar coordinada e integrada con el resto de las iniciativas estratégicas de
NASERTIC para conformar un todo coherente y eficaz.

11) Responsabilidad diferenciada: en los sistemas de informacion responsabilidad
de NASERTIC se observara el principio de responsabilidad diferenciada de forma
que se delimiten las diferentes responsabilidades y roles:

a. Responsable del tratamiento: la persona que determina los fines y medios
del tratamiento.

b. Encargado del tratamiento: la persona que trata datos personales por
cuenta del responsable del tratamiento segin sus requerimientos

c. Delegada o delegado de proteccion de datos: la persona que informa y
asesora al responsable del tratamiento de las obligaciones en materia de
cumplimiento del RGPD.

d. Responsable de la informacion: la persona que determina los requisitos de
seguridad de la informacion tratada.

e. Responsable del servicio: la persona que determina los requisitos
funcionales y de seguridad de los servicios prestados a partir de la
informacion.

f.  Responsable de seguridad de la informacién: la persona que determina las
decisiones para satisfacer los requisitos de seguridad.

g. Responsable del sistema: la persona que tiene la responsabilidad sobre los
requisitos no funcionales y de disefio, construccion, operacion y soporte
de los sistemas de informacién utilizados en la prestacion de los servicios.

12) Seguridad integral: la seguridad tendera a la preservacion de la confidencialidad,
la integridad y la disponibilidad de la informacién, debiendo, ademas, abarcar
otras propiedades, como la autenticidad y la trazabilidad. La seguridad se entiende
como un proceso integral constituido por todos los elementos técnicos, humanos,
materiales y organizativos, relacionados con el sistema, evitando, salvo casos de
urgencia o necesidad, cualquier actuacion puntual o tratamiento coyuntural.

13) Analisis y gestion de riesgos: el analisis y gestion del riesgo es el conjunto de
actividades coordinadas que se desarrollan para identificar los riesgos y el impacto
0 consecuencias sobre un activo, cuando una amenaza se materializa y puede
afectar al tratamiento de los datos o de la informacion debido a la existencia de
una debilidad o vulnerabilidad del sistema, tanto de proteccion de datos como de
gestion de la informacion. El andlisis y gestion de riesgos es parte esencial del
proceso de proteccion de datos y de seguridad de la informacion, de forma que
permita el mantenimiento de un entorno controlado, minimizando los riesgos
hasta niveles aceptables. La reduccion de estos niveles se realizard mediante el
despliegue de medidas de seguridad organizativas y técnicas, que establecera un
equilibrio entre la naturaleza de los datos y los tratamientos, el impacto y la
probabilidad de los riesgos a los que estén expuestos y la eficacia y el coste de las
medidas de seguridad. Al evaluar el riesgo, NASERTIC tendra en cuenta los
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riesgos que se derivan para los derechos de las personas con respecto al
tratamiento de sus datos personales.

14) Proporcionalidad: NASERTIC establecerd medidas de proteccion, deteccién y
recuperacion que resulten proporcionales a los potenciales riesgos y a la criticidad
y el valor de la informacion, de los tratamientos de datos personales y de los
servicios afectados.

15) Proceso de verificacion: NASERTIC implantard un proceso de verificacion,
evaluacion y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad de los tratamientos.

16) Proteccion de datos y seguridad desde el disefio: NASERTIC promovera la
implantacion del principio de proteccién de datos desde el disefio, con el objetivo
de cumplir los requisitos definidos en el RGPD vy garantizar los derechos de las
personas interesadas, de forma que la proteccion de datos se encuentre presente
desde las primeras fases de concepcién de un proyecto. Asimismo, la seguridad
de la informacion se aplicard desde el disefio inicial de los sistemas de
informacion.

17) Seguridad por defecto: NASERTIC promovera que los sistemas de informacion
de su titularidad se disefien y configuren de forma que garanticen la proteccion de
datos por defecto, en especial en lo que hace referencia a la minimizacion de los
datos y del acceso a la informacion.

18) Seguridad ligada a las personas: se implantaran los mecanismos necesarios para
que cualquier persona que acceda, o pueda acceder, a los activos de informacién
y a los datos personales conozca sus responsabilidades y de este modo se reduzca
el riesgo derivado de un uso indebido de dichos activos.

19) Seguridad fisica: los activos de informacion serdn emplazados en areas seguras,
protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los
sistemas y los activos de informacion que contienen dichas areas estaran
suficientemente protegidos frente a amenazas fisicas 0 ambientales.

20) Seguridad en la gestion de comunicaciones y operaciones: se estableceran los
procedimientos necesarios para lograr una adecuada gestion de la seguridad,
operacion y actualizacion de las tecnologias de la informacién y comunicaciones.
La informacion que se transmita a través de redes de comunicaciones debera ser
adecuadamente protegida, teniendo en cuenta su nivel de sensibilidad y de
criticidad, mediante mecanismos que garanticen su seguridad. El sistema ha de
proteger el perimetro, en particular si se conecta a redes publicas. En todo caso se
analizaran los riesgos derivados de la interconexion del sistema, a traves de redes,
con otros sistemas y se controlara su punto de unién.

21) Autorizacion y control de acceso: se limitara el acceso a los activos de
informacién por parte de las personas usuarias, procesos y otros sistemas de
informacién mediante la implantacion de los mecanismos de identificacion,
autenticacion y autorizacion acordes a la criticidad de cada activo. Ademas,
quedara registrada la utilizacién del sistema con objeto de asegurar la trazabilidad
del acceso y auditar su uso adecuado, conforme a la actividad de NASERTIC.
Para corregir, o exigir responsabilidades en su caso, cada persona que acceda a la
informacion del sistema debe estar identificada de forma Unica, de modo que se
sepa, en todo momento, quién recibe derechos de acceso, de qué tipo son éstos y
quien ha realizado determinada actividad. En caso de existir indicios de
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actividades delictivas o que comprometan la seguridad de la informacién tratada
por NASERTIC, éstos deberan ser comunicados a la autoridad competente para
su persecucion.

22) Adquisicion, desarrollo y mantenimiento de los sistemas de informacion: se
contemplarén los aspectos de seguridad de la informacion en todas las fases del
ciclo de vida de los sistemas de informacion, garantizando su seguridad por
defecto, incluyendo al control de cambios (p.e. Ante actualizaciones) para
garantizar su integridad.

23) Gestion de los incidentes de seguridad: se implantaran los mecanismos
apropiados para la correcta identificacion, registro, resolucion y notificacion, en
los términos previstos en la normativa de proteccion de datos y seguridad de la
informacidn, de los incidentes de seguridad.

24) Gestion de la continuidad: se implantaran los mecanismos apropiados para
asegurar la disponibilidad de los sistemas de informacion y mantener |
continuidad de sus procesos de negocio, de acuerdo a las necesidades de nivel de
servicio de NASERTIC.

25) Cumplimiento: se adoptaran las medidas técnicas, organizativas Yy
procedimentales necesarias para el cumplimiento de la normativa legal vigente en
materia de seguridad de la informacion y proteccion de datos personales.

26) Profesionalidad: la seguridad de los sistemas estara atendida, revisada y auditada
por personal cualificado, dedicado e instruido en todas las fases de su ciclo de
vida: instalacion, mantenimiento, gestion de incidencias y desmantelamiento. El
personal de NASERTIC recibira la formacion especifica necesaria para garantizar
la sequridad de las tecnologias de la informacion aplicables a los sistemas y
servicios de NASERTIC. NASERTIC exigira que las organizaciones que les
presten servicios de seguridad cuenten con profesionales cualificados y con unos
niveles idoneos de gestion y madurez en los servicios prestados.

27) Uso aceptable de los sistemas de informacidn: en el caso del personal al servicio
de NASERTIC, los medios y equipos informaticos a utilizar seran directamente
provistos e instalados por las unidades de la propia Organizacion o por los
proveedores de servicios, como parte del acuerdo de prestacion que se establezca,
con conocimiento y autorizacién de las unidades técnicas encargadas a tal efecto,
siendo el Unico uso aceptable de los mismos el adecuado desempefio de las
funciones propias de su puesto de trabajo y quedando prohibida toda alteracion
no autorizada de los mismos.

28) Mejora continua: NASERTIC se enfoca a la mejora continua del proceso de
seguridad a partir de la medicion y analisis de la informacion.

1.4 Privacidad desde el disefio

Desde el disefio de todos los tratamientos de datos se tendrd en consideracion la
privacidad, para ello y con caracter previo, se elaborard un registro de operaciones de
tratamiento, conforme lo establecido en el RGPD, se analizara la necesidad de llevar a
cabo una evaluacion de impacto y en su caso un analisis de riesgos valorando el ciclo de
vida del tratamiento, los elementos relevantes, la proporcionalidad y la base de
legitimacion del tratamiento.
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Asi mismo se implantard la privacidad por defecto, valorando:

e laminimizacion de los datos necesarios para el tratamiento,

e que las funciones sean las necesarias para el uso o finalidad de los datos,

e que las funciones solamente puedan ser realizadas por personal autorizado,

e configurado el sistema para que solamente esté disponible y accesible en
determinados lugares y momentos,

e que el sistema no esté disponible ni accesible para las funciones que no sean
estrictamente necesarias.

1.5 Responsabilidad de la Direccién

La Direccion es responsable de asignar los medios técnicos y humanos necesarios para
garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de
los activos de informacion.

Para ello, aprobara las politicas, normativas, medidas técnicas y organizativas que sean
requeridos, y se compromete a distribuirlas a todas las personas afectadas.

Adicionalmente, siempre que sea de obligado cumplimiento, se tratara cualquier elemento
introducido en los sistemas de informacion gestionados por NASERTIC, segun los
requisitos establecidos por la legislacion vigente sobre propiedad intelectual.

1.6 Responsabilidades de las personas usuarias

Cada persona usuaria es responsable del equipamiento que NASERTIC le ha confiado
para el desarrollo de sus funciones laborales, y de cumplir las politicas, normativas,
medidas técnicas y organizativas en materia de seguridad de la informacion.

Igualmente, la persona usuaria es responsable de proteger y mantener la confidencialidad
de la informacion perteneciente o confiada a NASERTIC, y debera contribuir de manera
activa al secreto de la misma. Esta obligacion subsistira incluso después de finalizar los
servicios en NASERTIC.

En caso de detectar algun posible incidente de seguridad de la informacién, la persona
usuaria deberd comunicarlo siguiendo el procedimiento establecido.

El incumplimiento de las citadas responsabilidades puede desencadenar un procedimiento
disciplinario, ademas de consecuencias civiles o penales.

1.7 Comité de seguridad de la informacion y Proteccion de Datos
El comité de seguridad de la informacidn esta formado por:

a) Gerente, que ostentara la presidencia del Comité.
b) Responsable de los servicios

c) Responsable de Seguridad

d) Responsable del sistema

e) Responsable del area juridica
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f) Delegado de Proteccion de Datos

El comité de seguridad de la informacion y proteccion de datos es responsable de:

1) Elaborar propuestas de modificacion y actualizacién permanente de la PPDSI de
la organizacion.

2) Promover recursos y medios para la mejora en materia de proteccién de datos y
seguridad de la informacion.

3) Buscar la eficiencia al compartir experiencias, trabajos realizados y lecciones
aprendidas que pueden ser aprovechadas por otras sociedades publicas adscritas a
CPEN.

4) Promover decisiones conjuntas para la busqueda de la homogeneidad y eficiencia
en el uso de recursos.

5) Elaborar, al menos con una periodicidad anual, un informe conjunto del estado de
situacion, relativo a proteccion de datos y seguridad de la informacion de
NASERTIC.

1.8 Clientes

Cuando NASERTIC presta servicios a otros organismos o maneja informacién de otros
organismos, se les hace participes de esta politica y se establecen canales para reporte y
coordinacion de los respectivos Comités de Seguridad y se establecen procedimientos de
actuacion para la reaccion ante incidentes de seguridad.

1.9 Proveedores

Cuando NASERTIC utiliza servicios de terceros o ceda informacion a terceros
(principalmente proveedores), se les hace participes de esta politica y de la
documentacién relevante en materia de seguridad de la informacién.

Dicha tercera parte queda sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.

Cuando proceda, se estableceran procedimientos especificos de reporte y resolucién de
incidentes.

La tercera parte garantizard que su personal, propio y subcontratado terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta politica.

Cuando algun aspecto de la politica no pueda ser satisfecho por una tercera parte segun
se requiere en los parrafos anteriores, se requerira un informe del Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira
la aprobacion de este informe por los responsables de la informacién y los servicios
afectados antes de seguir adelante.
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1.10 Documentacion de seguridad de la informacion
Esta politica de seguridad de la informacion se desarrolla en la documentacién del sistema

de gestion integrado de NASERTIC.
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